
The State of Cyber



Cyber ist die fünfte Dimension
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Cyber Security Risiken sind globale Spitzenreiter
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Quelle: https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf

Quelle: https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2021.pdf



Die Schweiz ist ein Synonym für Kreativität und Innovationskraft… 
… aber die Cyber-Sicherheit der Schweiz hinkt im globalen Vergleich massiv hinterher
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The Global Innovation Index 2020 / 2021 / 2022
https://www.wipo.int/global_innovation_index/en/2020/
https://www.wipo.int/global_innovation_index/en/2021/
https://www.wipo.int/global_innovation_index/en/2022

Global Cybersecurity Index 2020
https://www.itu.int/en/myitu/Publications/2021/06/28/13/22/Global-Cybersecurity-Index-2020

https://www.wipo.int/global_innovation_index/en/2020/
https://www.wipo.int/global_innovation_index/en/2021/
https://www.wipo.int/global_innovation_index/en/2022


Die drei Schutz-Ziele der Cyber-Sicherheit

CIA
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Confidentiality Integrity Availability



Availability
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https://www.inside-it.ch/ddos-attacke-auf-parlaments-website-20230608 

https://www.netzwoche.ch/news/2023-06-05/ransomware-angriff-auf-it-
dienstleister-trifft-auch-bundesstellen 

https://www.inside-it.ch/hacker-klauen-
mitarbeiterdaten-der-kapo-bern-20230821

Confidentiality
Integrity

Confidentiality
Availability

Braches im 2023

https://www.inside-it.ch/ddos-attacke-auf-parlaments-website-20230608
https://www.netzwoche.ch/news/2023-06-05/ransomware-angriff-auf-it-dienstleister-trifft-auch-bundesstellen
https://www.netzwoche.ch/news/2023-06-05/ransomware-angriff-auf-it-dienstleister-trifft-auch-bundesstellen
https://www.inside-it.ch/hacker-klauen-mitarbeiterdaten-der-kapo-bern-20230821
https://www.inside-it.ch/hacker-klauen-mitarbeiterdaten-der-kapo-bern-20230821


Breaches der (20)20er
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https://www.theguardian.com/world/2020/oct/26/tens-of-thousands-
psychotherapy-records-hacked-in-finland 

https://www.theverge.com/2021/2/18/22288961/solarwinds-hack-100-companies-9-
federal-agencies 

https://www.wired.com/story/viasat-internet-hack-ukraine-russia/ 

https://www.theguardian.com/world/2020/oct/26/tens-of-thousands-psychotherapy-records-hacked-in-finland
https://www.theguardian.com/world/2020/oct/26/tens-of-thousands-psychotherapy-records-hacked-in-finland
https://www.theverge.com/2021/2/18/22288961/solarwinds-hack-100-companies-9-federal-agencies
https://www.theverge.com/2021/2/18/22288961/solarwinds-hack-100-companies-9-federal-agencies
https://www.wired.com/story/viasat-internet-hack-ukraine-russia/


Treiber für die aktuelle Cyber-Situation: 
Schwachstellen / Bugs werden zum Einfallstor
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Menschen machen Fehler

Menschen bauen Software, 
Prozesse und Produkte

Software, Prozesse und Produkte 
weisen Schwachstellen auf

Schwachstellen lassen sich 
ausnutzen



Treiber für die aktuelle Cyber-Situation: 
Schwache, gestohlene oder geleakte und wiederverwendete Passwörter 

tragen zu Grossteil aller Hacks bei
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https://www.verizon.com/business/resources/reports/2019-data-breach-investigations-report.pdfx
https://www.verizon.com/business/resources/reports/2020-data-breach-investigations-report.pdfx
https://www.verizon.com/business/resources/reports/2021-data-breach-investigations-report.pdfx
https://www.verizon.com/business/resources/T744/reports/dbir/2022-data-breach-investigations-report-dbir.pdf

61%80%ca. 75%

2019 2020 2021

40-65%

2022



Treiber für die aktuelle Cyber-Situation: 
(Spear-) Phishing / Malspam Attacken und ungenügend befähigte 

Mitarbeiter
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https://www.avepoint.com/blog/de/protect-de/so-schuetzen-sie-sich-vor-phishing-ransomeware-angriffen



Treiber für die aktuelle Cyber-Situation: 
Cyber-Security ist ein Prozess und Hygienefaktor, wird aber nicht so 

verstanden.

_________________________________________________________________________________________________________________________________________
Dreamlab Technologies AG www.dreamlab.net 11

61%80%ca. 75%

2019 2020 2021

40-65%

2022



Wer sind die Angreifer?

_________________________________________________________________________________________________________________________________________
Dreamlab Technologies AG www.dreamlab.net                                                                              12



Wer sind die Angreifer in der Cyber-Dimension?
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Motivation + Fähigkeiten + Opportunität (Angriffsfläche) → Risiko.
Die Übergänge sind fliessend, Attribution ist sehr schwierig



Die Motivation von Cyberkriminellen
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https://go.chainalysis.com/rs/503-FAP-074/images/Crypto_Crime_Report_2023.pdf



Meet Conti: Einblick in eine professionelle Cybergang
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Programmers

Schreibt bösartigen 
Code und integriert 

unterschiedliche 
Technologien

Testet Conti-
Malware gegen 
Sicherheitstools 
und verschleiert 
diese (alle 4h!)

Auf- und Abbau 
von Servern und 

Angriffs-
infrastrukturen 

(botnets)

Zerlegen Code und 
identifizieren 

Schwachstellen in 
gängiger Software, 

Hardware, und 
Cloud Services

Kämpfen an 
vorderster Front 

gegen 
Sicherheitsteams 

von Unternehmen, 
um Daten zu 
stehlen und 

Ransomware
einzuschleusen.

Testers Administrators Reversers Penetrationstester/Hacker

Die meisten Antivirus Lösungen 
wirkungslos!
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Wie gehen Cyber-Akteure vor?
Ein Schritt nach dem anderen…

Erkundung
(Reconnaissance)

Initialer Zugang
(Initial Compromise)

Weiterverbreitung
(Privilege Escalation & 

Lateral Movement)

Persistenz
(Maintaining Access)

Erzielen von Wirkung
(Mission Objectives)

Verschlüsseln von Daten
Diebstahl von Daten

Manipulation von Daten 
Beeinflussung von 
Kontrollprozessen

… Fernsteuerung / 
Command and 

Control (C2)



Erkundung? Opportunismus …
… oder Outsourcing
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https://securelist.com/initial-access-data-price-on-the-dark-
web/106740/



Wie gehen Cyber-Akteure vor?
Drei Wege zum Initial Compromise
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B. Login / Remote Access
Passwörter / Credentials!
SSH, RDP, FTP, VPN, VNC …

Perimeter

A. Exploit (Schwachstelle)

C.

Phishing/Trojaner



Kritische Fortinet-Schwachstelle: 533 direkt angreifbare
IT-Systeme in der Schweiz identifiziert
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à https://www.presseportal-schweiz.ch/pressemeldungen/kritische-fortinet-schwachstelle-533-direkt-angreifbare-it-systeme-der-schweiz 
à https://www.netzwoche.ch/news/2022-10-11/fortinet-bug-ermoeglicht-unerlaubten-admin-zugriff 

17.10.2022

https://www.presseportal-schweiz.ch/pressemeldungen/kritische-fortinet-schwachstelle-533-direkt-angreifbare-it-systeme-der-schweiz
https://www.netzwoche.ch/news/2022-10-11/fortinet-bug-ermoeglicht-unerlaubten-admin-zugriff


Wo eine Schwachstelle ist, ist der Exploit meist nicht weit
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TCP/IP

TCP/IP

TCP/IP

TCP/IP

TCP/IP

Perimeter

Domänen Controller

Wie gehen Cyber-Akteure vor?
Vereinfachtes, typisches Unternehmensnetzwerk 



Wie gehen Cyber-Akteure vor?
Initialer Zugang
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TCP/IP

TCP/IP

TCP/IP

TCP/IP

TCP/IP

Perimeter

1.
Phishing

Domänen Controller

1.
Exploitation/Remote Access

1.
Exploitation



Wie gehen Cyber-Akteure vor?
Initialer Zugang
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TCP/IP

TCP/IP

TCP/IP

TCP/IP

TCP/IP

Perimeter

1.
Phishing

Domänen Controller

1.
Exploitation/Remote Access

1.
Exploitation



Wie gehen Cyber-Akteure vor?
Command & Control (C2)
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TCP/IP

TCP/IP

TCP/IP

TCP/IP

TCP/IP

Perimeter

1.

2.

Domänen Controller

C2



Wie gehen Cyber-Akteure vor?
Erweitern von Rechten und Weiterverbreitung
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TCP/IP

TCP/IP

TCP/IP

TCP/IP

TCP/IP

Perimeter

1.

2.

Domänen Controller

3. Eskalation



Wie gehen Cyber-Akteure vor?
Erweitern von Rechten und Weiterverbreitung
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TCP/IP

TCP/IP

TCP/IP

TCP/IP

TCP/IP

Perimeter

1.

2.

Domänen Controller

3. Eskalation

3.
3.

3.

3.3.3.

3.
3. 3.

3.

3.



Wie gehen Cyber-Akteure vor?
Erreichen von Wirkung
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TCP/IP

TCP/IP

TCP/IP

TCP/IP

TCP/IP

Perimeter

1.

2.

Domänen Controller

3.

3.
3.

3.

3.3.3.

3.
3. 3.

3.

3.

Exfiltration



Wie gehen Cyber-Akteure vor?
Erreichen von Wirkung
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TCP/IP

TCP/IP

TCP/IP

TCP/IP

TCP/IP

Perimeter

1.

2.

Domänen Controller

3.

3.
3.

3.

3.3.3.

3.
3. 3.

3.

3.

Löschen von Backups
Verschlüsseln von Daten



Wie gehen Cyber-Akteure vor?
Erreichen von Wirkung
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TCP/IP

TCP/IP

TCP/IP

TCP/IP

TCP/IP

Perimeter

1.

2.

Domänen Controller

3.

3.
3.

3.

3.3.3.

3.
3. 3.

3.

“Hello [victim company redacted]. We are Conti Group. We want
to inform that your company local network have been hacked and
encrypted. We downloaded from your network more than 180GB 
of sensitive data. – Shared HR – Shared_Accounting – Corporate 
Debt – Departments. You can see your page in the our blog here

[dark web link]. Your page is hidden. But it will be published if you
do not go to the negotiations.”



Auswirkungen
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Datenverlust
• Reputationsschaden

• Wirtschaftlicher Schaden
Unterbruch der operativen Tätigkeiten:

• Auftragsausfall
• Zahlungsausfall

Aufräum- und Wiederherstellungsarbeiten:
• Massive Belastung für Schlüsselressourcen

• Kostenfaktor

KONKURS
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https://www.handelszeitung.ch/insurance/cyber-versicherungen-der-markt-funktioniert-598743 

https://www.handelszeitung.ch/insurance/cyber-versicherungen-der-markt-funktioniert-598743
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Der Schweizer 
Cyber-Space



Die bekannten, öffentlich zugänglichen Schwachstellen im Schweizer 
Cyber Space nehmen zu
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Quelle: Dreamlab Technologies AG, CyObs & Audit Department, 31 January 2021

2019

2020
2021

2022
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Erkundung
(Reconnaissance)

Initialer Zugang
(Initial Compromise)

Erweiterung von 
Rechten & 

Weiterverbreitung
(Privilege Escalation & 

Lateral Movement)

Erzielen von Wirkung
(Mission Objectives)

Fernsteuerung / Command and Control (C2)



Command & Control Server in der Schweiz
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Source: Dreamlab Technologies AG, CyObs & Audit Department, 2 March 2022

.

134 in 10.2022
(vs. 98 in 03.2022
vs. 36 in 02.2021)

Erkundung
(Reconnaissance)

Initialer Zugang
(Initial Compromise)

Erweiterung von 
Rechten & 

Weiterverbreitung
(Privilege Escalation & 

Lateral Movement)

Erzielen von Wirkung
(Mission Objectives)

Fernsteuerung / Command and Control (C2)



Messung des Schweizer Cyberspace
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Was hat sich bewährt?
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PATCH PATCH PATCH



OWASP Top Ten – “Swiss Army Knife”for Web App Security
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https://owasp.org/www-project-top-ten/ Top Ten Cybersecurity 
Misconfigurations 

by NSA & CISA

https://www.cisa.gov/news-events/cybersecurity-
advisories/aa23-278a 

https://owasp.org/www-project-top-ten/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-278a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-278a
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https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

MULTI-FAKTOR-AUTHENTISIERUNG
STARKE PASSWÖRTER

FÜR JEDEN SERVICE EIN NEUES



Mehrschichtige Verteidigung (Defense in Depth) schafft Resilienz
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“Zukunft”: Zero Trust Architekturen
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https://www.cisa.gov/sites/default/files/2023-04/zero_trust_maturity_model_v2_508.pdf 

https://www.cisa.gov/sites/default/files/2023-04/zero_trust_maturity_model_v2_508.pdf


IT-Sicherheit in Projekten
<<<< SHIFT LEFT gilt auch für Cyber Security
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IT-Sicherheit in Projekten

_________________________________________________________________________________________________________________________________________
Dreamlab Technologies AG www.dreamlab.net 46

Projektleiter

Versteht Minimum an IT-
Security (ó CIA)

Nutzt Synergien und 
positioniert IT-Sicherheit als 

Wettbewerbsvorteil gegenüber 
Kunden

Legt Wert auf sichere 
Architektur, Designs und 

Prozesse

Befähigt das Projektteam



IT-Sicherheit in agilen Projekten
Idealfall: Addendum zum Agile Manifesto

“Business people and developers must work together daily throughout the project.”

“Business people, IT Security and developers must work together 
daily throughout the project. “
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http://agilemanifesto.org/principles.html

http://agilemanifesto.org/principles.html


IT-Sicherheit in agilen Projekten
Ein Security-Epic als Dreh- und Angelpunkt für Security Requirements

_________________________________________________________________________________________________________________________________________
Dreamlab Technologies AG www.dreamlab.net 48

Analog anderer Nicht-Funktionaler 
Requirements

Jeweilige Gründe für Story aufzeigen

Akzeptanzkriterien definieren und 
durchsetzen

Quellen für generische User-Stories:
• SAFECode: Practical Security Stories and Security 

Tasks for Agile Development Environments
http://safecode.org/publication/SAFECode_Agile_Dev_Security0712.pdf

• Handbook of secure agile software development.
https://docplayer.net/657918-Handbook-of-the-secure-agile-software-
development-life-cycle.html



Security by Design
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https://cetome.com/images/security-by-design.png

Include security in every decision of the 
design process

Expect attacks and think about possible, 
realistic threats

Standards & Legislation
• ISO/IEC 27000-series
• ETSI EN 303 645: Baseline requirements 

for consumer IoT devices
• EU-GDPR, Art. 25: Privacy by design and 

default



• Gesamtverantwortung 
beim Top-Management

• Management Buy-in 
mittels einfacher (!) IT-
Security Policy

• Integration in 
Risikomanagement

• IT- und Security-Strategie
• Regelmässige Audits und 

Reviews
• IT-Sicherheit in Projekten

• Patchmanagement
• Vulnerability- und 

Netzwerk-Monitoring
• EDR-/ Antivirenlösung
• Regelmässige 

Penetrationstests
• Automatisierte 

Überwachung / 
Vulnerability Scanning

• Befähigung von 
Mitarbeitern

• Awareness und 
Verantwortung im Alltag

• Befolgen Richtlinien
• Umsetzen von 

Massnahmen
• Awareness und 

Verantwortung im Alltag

IT-Sicherheit in Unternehmen
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People Processes Technology



Empfohlene Lektüre
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Contact
Dreamlab Offices
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Dreamlab Switzerland

Dreamlab Technologies
Monbijoustrasse 36
Switzerland – 3011 Bern

Dreamlab Oman

Dreamlab Technologies LLC
Minarit Al Qurum Building
2nd floor, Office No. 233
Postal Code 133
Al Khuwair, Sultanate of Oman

Dreamlab Chile

Dreamlab Technologies
Villavicencio 361, Oficina 113
Chile – 8320154 Santiago de Chile 

Get in touch with us: contact@dreamlab.net
And follow us at: twitter.com/DreamlabGlobal

linkedin.com/company/dreamlab-technologies-ag

Dreamlab Spain

Dreamlab Technologies
Calle Hermosilla 48
1. Dcha
Spain – 28001 Madrid


